Przewodnik po bezpieczenstwie
cybernetycznym dla MSP

DO
BEZPIECZENSTWA
TWOJE] FIRMY




Kryzys COVID-19 pokazat, jak
wazne dla MSP s3 internet i
ogolnie rzecz biorgc komputery.
Aby dobrze prosperowac w
biznesie podczas pandemii, wiele
MSP musiato podjg¢ érodki
zapewniajgce ciggtos¢ biznesowa,
takie jak przejscie na ustugi w
chmurze, poprawa ustug
internetowych, aktualizacja stron
internetowych i umozliwienie
pracownikom pracy zdalnej.

Niniejsza ulotka zawiera informacje o
praktycznych 12 krokach wysokiego
szczebla do lepszego zabezpieczenia
systemow i intereséw MSP. Jest to
publikacja towarzyszgca bardziej
szczegbtowemu sprawozdaniu ENISA



https://www.enisa.europa.eu/publications/enisa-report-cybersecurity-for-smes

ROZWIAJ DOBRA
KULTURE ,
CYBERBEZPIECZENSTWA

PRZYPISU] ODPOWIEDZIALNOSC ZA
ZARZADZANIE

Dobre cyberbezpieczenstwo jest kluczowym elementem w cigglym
sukcesie kazdego MSP. Odpowiedzialno$¢ za te kluczowg funkcje
nalezy przypisac takiej osobie w organizacji, ktéra powinna zapewnic,
ze cyberbezpieczenstwu przydzielono odpowiednie zasoby, takie jak
czas pracownikdw, zakup oprogramowania, ustug i sprzetu do
zapewnienia cyberbezpieczenstwa, szkolenia dla pracownikéw oraz
opracowanie skutecznych polityk.

ZYSKA ] AKCEPTACJE PRACOWNIKOW

Uzyskaj akceptacje pracownikéw przez skuteczng komunikacje na
temat cyberbezpieczenstwa ze strony kierownictwa, otwarte
wspieranie inicjatyw w zakresie cyberbezpieczenstwa przez
kierownictwo, odpowiednie szkolenia dla pracownikéw oraz
zapewnienie pracownikom jasnych i konkretnych zasad
okreslonych w polityce cyberbezpieczenstwa.
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PUBLIKUJ POLITYKE
CYBERBEZPIECZENSTWA

W polityce cyberbezpieczenstwa nalezy okresli¢ jasne i
konkretne zasady dla pracownikéw dotyczace tego, jak
powinni sie zachowywa¢ podczas korzystania ze Srodowiska,
sprzetu i ustug ICT przedsiebiorstwa. Zasady te powinny
réwniez podkreslac konsekwencje, jakie moga spotkac
pracownika w przypadku nieprzestrzegania tych zasad.
Polityke te nalezy regularnie poddawac przegladowi i
aktualizowac.

PRZEPROWADZA] AUDYTY
CYBERBEZPIECZENSTWA

Regularne audyty powinny przeprowadzac
osoby posiadajace odpowiednig wiedze,
umiejetnosci i doswiadczenie. Audytorzy
powinni by¢ niezalezni, bez wzgledu na to,
czy sg to wykonawcy zewnetrzni, czy tez
pracownicy wewnetrzni MSP, oraz
niezalezni od codziennych operadji
informatycznych.

PAMIETAJ O
OCHRONIE
DANYCH

Zgodnie z ogdlnym rozporzadzeniem UE o
ochronie danych! wszystkie MSP, ktére
przetwarzaja lub przechowujg dane
osobowe nalezgce do mieszkancow
UE/EOG, muszg zapewni¢ odpowiednie
kontrole bezpieczenstwa w celu ochrony
tych danych. Obejmuje to zapewnienie, ze
wszelkie osoby trzecie pracujgce w
imieniu MSP dysponujg odpowiednimi
Srodkami bezpieczenstwa.

1 Ogdlne rozporzadzenie o ochronie danych
https://ec.europa.eu/info/law/law-topic/

data-protection_pl


https://ec.europa.eu/info/law/law-topic/data-protection_pl

ORGANIZU]
ODPOWIEDNIE
S/ZKOLENIA

Organizuj regularne szkolenia w zakresie Swiadomosci na
temat cyberbezpieczenstwa dla wszystkich pracownikow
w celu dopilnowania, aby potrafili oni rozpoznawac i
radzi¢ sobie z réznymi zagrozeniami dla
cyberbezpieczenstwa. Szkolenia te powinny by¢
dostosowane do potrzeb MSP i koncentrowac sie na
rzeczywistych sytuacjach zyciowych.

Zapewniaj specjalistyczne szkolenia z zakresu
cyberbezpieczenstwa dla 0séb odpowiedzialnych za
zarzadzanie cyberbezpieczenstwem w przedsiebiorstwie,
aby zapewnic¢ im umiejetnosci i kompetencje wymagane
do wykonywania pracy.

/APEWN
SKUTECZN
/ARZADZAN
PODMIOTAN
/EWNETRZNYN

Zapewnij, by wszyscy dostawcy, w szczegdlnosci ci, ktérzy
majg dostep do wrazliwych danych lub systemdéw, byli
aktywnie zarzadzani i osiggali uzgodnione poziomy
bezpieczenstwa. Nalezy zawrze¢ umowy regulujgce
sposdb, w jaki dostawcy spetniaja te wymogi
bezpieczenstwa.
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OPRACUJ PLAN
REAGOWANIA
NA INCYDENTY

Opracowanie formalnego planu reagowania
na incydenty, ktory zawiera jasne wytyczne,
udokumentowane role i obowigzki, aby
zapewnic, ze wszystkie incydenty zwigzane z
bezpieczenstwem spotykajq sie z reakcjg w
Sposob terminowy, profesjonalny i wiasciwy.
Aby szybko reagowac na zagrozenia dla
bezpieczenstwa, nalezy zbadac¢ narzedzia,
ktdre moga monitorowac i tworzy¢ alerty w
przypadku wystgpienia podejrzanej
aktywnosci lub naruszenia bezpieczenstwa.

ZABEZPIECZ
DOSTEP DO
SYSTEMOW

Zachecaj wszystkich do uzywania hasta-frazy, czyli zbioru co najmniej
trzech przypadkowych, popularnych stéw potgczonych we fraze, ktére
stanowig bardzo dobre pofgczenie fatwosci zapamietywania i
bezpieczenstwa. Jesli zdecydujesz sie na typowe hasto:

@ niech bedzie dtugie, z matymi i wielkimi literami, ewentualnie takze
cyframi i znakami specjalnymi,

®- unikaj oczywistych fraz, takich jak ,hasto”, ciggdw liter lub cyfr, takich
jak ,abc’, liczb jak , 123",

®- unikaj uzywania danych osobowych, ktére mozna znalez¢ w
internecie.

Niezaleznie od tego, czy uzywasz haset czy fraz,
@ nie uzywaj ich ponownie w innych miejscach,
@ nie udostepniaj ich wspétpracownikom,

& wigcz uwierzytelnianie wielosktadnikowe,

@ Lorzystaj z dostosowanego menedzera haset.



/ABEZPIECZ
URZADZENIA

P

Zapewnienie bezpieczenstwa urzadzen, z
ktérych korzystaja pracownicy - komputeréw
stacjonarnych, laptopdw, tabletow czy
smartfondw - jest kluczowym krokiem w
programie cyberbezpieczenstwa.

REGULARNE tATANIE |
AKTUALIZOWANIE
OPROGRAMOWANIA

Idealnym rozwigzaniem jest uzycie
scentralizowanej platformy do
zarzadzania poprawkami [fatami]
oprogramowania. Wysoce zalecane
jest, aby MSP:
& regularnie aktualizowaty cate swoje
oprogramowanie,
@ w miare mozliwosci wigczaty
automatyczne aktualizadje,
& identyfikowaty oprogramowanie i sprzet,
ktore wymagaja recznych aktualizadji,
& uwzgledniaty urzadzenia mobilne
i internetu rzeczy.

ANTYWIRUS

Centralnie zarzgdzane rozwigzanie
antywirusowe powinno by¢ wdrozone na
wszystkich typach urzadzen i aktualizowane
w celu zapewnienia jego ciggtej skutecznosci.
Nie nalezy rowniez instalowac pirackiego
oprogramowania, poniewaz moze ono
zawierac ztosliwe oprogramowanie.
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STOSU) NARZEDZIA OCHRONY
POCZTY ELEKTRONICZNE] |
STRON INTERNETOWYCH

Stosuj rozwigzania w celu blokowania
wiadomosci spam, wiadomosci
zawierajacych linki do szkodliwych stron
internetowych, wiadomosci zawierajacych
ztosliwe zatgczniki (np. wirusy) i wiadomosci

stuzacych wytudzeniu informacdji.

SZYFROWANIE

Chron dane przez ich szyfrowanie. MSP
powinny zapewnic szyfrowanie danych
przechowywanych na urzadzeniach
przenosnych, takich jak laptopy, smartfony i
tablety. W przypadku danych przesytanych
za posrednictwem sieci publicznych, takich
jak hotelowe lub lotniskowe sieci WiFi,
nalezy upewniac sie, ze dane s
zaszyfrowane przy pomocy wirtualnej sieci
prywatnej (VPN) lub uzyskiwac¢ dostep do
witryn internetowych za posrednictwem
bezpiecznych potaczen z wykorzystaniem
protokotu SSL/TLS. Nalezy upewniac sie, ze
wiasne strony internetowe wykorzystuja
odpowiednig technologie szyfrowania w
celu ochrony danych klienta podczas ich
przesytania przez internet.



WDROZ ZARZADZANIE
URZADZENIAMI MOBILNYMI

Utatwiajac pracownikom prace zdalna, wiele MSP
pozwala im na korzystanie z wiasnych laptopow,
tabletéw lub smartfonéw. Wprowadza to szereg
obaw dotyczgcych bezpieczenstwa wrazliwych
danych biznesowych przechowywanych na tych
urzgdzeniach. Jednym ze sposobow zarzgdzania
tym ryzykiem jest zastosowanie rozwigzania
Mobile Device Management (MDM), ktére
pozwala MSP:

®- kontrolowac, jakie urzgdzenia majg dostep do
systemow i ustug,

@ zapewniad, ze na urzadzeniu

zainstalowane jest aktualne

oprogramowanie antywirusowe,

ustali¢, czy urzadzenie jest zaszyfrowane,

potwierdzi¢, czy urzadzenie ma

zainstalowane aktualne poprawki

oprogramowania,

@ cgzekwowac ochrone urzadzenia
kodem PIN lub hastem,

®- zdalnie wymaza¢ wszelkie dane MSP z
urzadzenia w przypadku zgtoszenia
przez whasciciela urzgdzenia jego
zagubienia lub kradziezy, lub w
przypadku zakonczenia zatrudnienia
whasciciela urzadzenia w danym MSP.

-
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ZABEZPIECZ
SWOJA SIEC

STOSUJ ZAPORY SIECIOWE

Zapory sieciowe zarzgdzajg ruchem wchodzgcym do i wychodzgcym
z sieci i sg kluczowym narzedziem w ochronie systemow MSP.
Zapory sieciowe powinny by¢ rozmieszczone w celu ochrony
wszystkich kluczowych systemdw, w szczegdlnosci zapore sieciowg
nalezy stosowac do ochrony sieci MSP przed internetem.

DOKONUJ PRZEGLADU ROZWIAZAN
ZDALNEGO DOSTEPU

MSP powinny regularnie sprawdza¢ wszelkie narzedzia zdalnego

dostepu, aby zapewni¢ ich bezpieczenstwo, w szczegdlnosci:

@ zapewniad, ze cate oprogramowanie zdalnego dostepu jest
poprawione i aktualne,

@ ograniczac dostep zdalny z podejrzanych potozen
geograficznych lub okreslonych adreséw IP,

@ ograniczac zdalny dostep pracownikow tylko do tych systemaéw i

o

komputerdéw, ktére sg im potrzebne do pracy,

egzekwowac stosowanie silnych haset przy dostepie zdalnym
i w miare mozliwosci wigcza¢ uwierzytelnianie
wieloskfadnikowe,

zapewnia¢, ze wigczone jest monitorowanie i ostrzeganie o
podejrzanych atakach lub nietypowej podejrzanej aktywnosci.

*



POPRAW

BEZPIECZENSTWO

FlZYCZNE

Wszedzie tam, gdzie znajduja sie wazne informacje,
nalezy stosowac odpowiednie kontrole fizyczne. Na
przykfad firmowego laptopa lub smartfona nie
powinno sie zostawia¢ bez opieki na tylnym
siedzeniu samochodu. Za kazdym razem, gdy
uzytkownik odchodzi od swojego komputera,
powinien go zablokowac. W przeciwnym razie nalezy
wigczy¢ funkcje automatycznego blokowania na
kazdym urzadzeniu uzywanym do celdw stuzbowych.
Wrazliwe dokumenty drukowane réwniez nie
powinny by¢ pozostawiane bez nadzoru, a gdy nie sg
uzywane, nalezy je bezpiecznie przechowywac.

ZABEZPIECZ -
KOPIE
/APASOWE

Aby umozliwi¢ odzyskanie kluczowych formacji, nalezy utrzymywac

kopie zapasowe, poniewaz sg one skutecznym sposobem

odzyskiwania danych po sytuacjach awaryjnych, takich jak atak

ransomware. Nalezy stosowac nastepujgce zasady tworzenia kopii

zapasowych:

®- tworzenie kopii zapasowych jest regularne i w miare mozliwosci
zautomatyzowane,

@ kopia zapasowa jest przechowywana oddzielnie od Srodowiska
produkcyjnego MSP,

@ Lopie zapasowe s3 szyfrowane, zwtaszcza jesli majg byc
przenoszone miedzy lokalizacjami,

®- testuje sie zdolnos¢ do regularnego przywracania danych z kopii
zapasowych. Najlepiej bytoby przeprowadzac regularne testy

petnego przywrécenia systemu od poczatku do konca.
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KORZYSTA|
7 CHMURY

Rozwigzania oparte na chmurze, cho¢ oferuja wiele korzysci, wigza
sie z pewnym unikalnym ryzykiem, ktére MSP powinny rozwazy¢
przed nawigzaniem wspotpracy z dostawcg ustug w chmurze. ENISA
opublikowata ,Cloud Security Guide for SMES” (,Przewodnik
bezpieczeristwa w chmurze dla MSP")2, z ktérym MSP powinny sie
zapoznac podczas migracji do chmury.

Wybierajac dostawce ustug w chmurze, MSP powinny upewnic sie, ze
nie narusza ono zadnych przepiséw lub regulacji poprzez
przechowywanie danych, zwfaszcza danych osobowych, poza
UE/EOG. Na przyktad unijne RODO wymaga, aby dane osobowe 0séb
zamieszkatych w UE/EOG nie byty przechowywane ani przekazywane
poza UE/EOG, chyba ze na bardzo szczegdlnych warunkach.

2 https://www.enisa.europa.eu/publications/cloud-security-guide-for-smes


http://www.enisa.europa.eu/publications/cloud-security-guide-for-smes

/ABE/ZPIECZ

STRONY

POSZUKU]
INFORMAC]

INTERNETOWE | DZIEL SIE NIMI

Istotne jest zapewnienie przez MSP, aby ich strony
internetowe byty skonfigurowane i utrzymywane w
bezpieczny sposéb oraz aby wszelkie dane osobowe lub
szczegOty finansowe, takie jak dane kart kredytowych, byty
odpowiednio chronione. Wigze sie to z przeprowadzaniem
regularnych testéw bezpieczenstwa stron internetowych w
celu zidentyfikowania wszelkich potencjalnych stabosci
bezpieczenstwa i prowadzenia regularnych przegladéw w
celu zapewnienia, ze strona jest utrzymywana i
aktualizowana prawidtowo.

Skutecznym narzedziem w walce z cyberprzestepczosciag jest

wymiana informacji. Wymiana informacji zwigzanych z
cyberprzestepczoscig ma kluczowe znaczenie dla MSP, poniewaz
pozwala im lepiej zrozumiec zagrozenia, na jakie sg narazone. Firmy,
ktore zasiegng informacji od podobnych sobie przedsiebiorstw o
wyzwaniach zwigzanych z cyberbezpieczenstwem oraz o tym, jak udato
sie je pokona¢, z wiekszym prawdopodobienstwem podejmag kroki w
celu zabezpieczenia swoich systemdw, niz gdyby miaty ustyszec¢
podobne szczegdty z raportdw branzowych lub ankiet dotyczacych
cyberbezpieczenstwa.
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Informacje o ENISA

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) jest unijng agencja
dziafajaca na rzecz osiggniecia wysokiego ogdlnego poziomu cyberbezpieczenstwa
w catej Europie. ENISA - utworzona w 2004 r. i wzmocniona unijnym aktem

0 cyberbezpieczenstwie — wnosi wktad w polityke cybernetyczng UE, zwieksza
wiarygodnosc¢ produktéw, ustug i procesow informacyjno-komunikacyjnych dzieki
systemom certyfikacji cyberbezpieczenstwa, wspotpracuje z panstwami
cztonkowskimi i organami UE oraz pomaga przygotowac Europe na przyszte
wyzwania cybernetyczne. Poprzez wymiane informacji, budowanie zdolnosci

i zwiekszanie swiadomosci, Agencja wspotdziata z kluczowymi zainteresowanymi
stronami, aby zwiekszac zaufanie do gospodarki opartej na tgcznosci i odpornosé
unijnej infrastruktury oraz, w efekcie, zapewnic cyfrowe bezpieczerstwo
spoteczenstwa i mieszkancéw Europy. Aby uzyskac wiecej informacji, zob.:
WWW.Eenisa.europa.eu.

ENISA
Agencja Unii Europejskiej ds. Cyberbezpieczenstwa

Biuro w Atenach Biuro w Heraklionie
Ethnikis Antistaseos 72 i 95 Nikolaou Plastira
Agamemnonos 14, 700 13 Vassilika Vouton,
Chalandri 15231, Attiki, Grecja Heraklion, Grecja

enisa.europa.eu



http://www.enisa.europa.eu/
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